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1 Construccion

El propédsito general de este capitulo es el de documentar todos los elementos que componen la arquitectura y
desarrollo de la aplicacién identificando sus componentes, funcionalidad y bases sobre las cuales esta construida.

1.1Interfaces Web

Como caracteristica principal del componente de interfaces Web se sefiala que el aplicativo debe cumplir con las
normas de seguridad establecidas que son plenamente adoptadas por la plataforma Windows bajo la cual se
desarrolla completamente el aplicativo.

El estandar fija dentro de sus criterios la utilizacidon de contrasefias, el ciframiento de las mismas y la utilizacion de
permisos para restringir las operaciones de los diferentes usuarios, asi el aplicativo ofrece funcionalidad
personalizada dependiendo del actor que ingrese para su utilizacion.
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La interface de inicio de la aplicacidon ofrece un area para la identificacion y validacion del usuario.

Dicho ingreso es de manera exclusiva para usuarios que se encuentren autorizados para el ingreso a la administracién
de aplicaciones.

La zona inferior muestra informacion de contacto ante cualquier inquietud que tenga con la plataforma.

Para el manejo de las interfaces internas de la aplicacion se definen dos conceptos con los cuales se tendra acceso
a la consulta y manipulacién de los datos, estos son los formularios para consulta y los formularios para modificacién.
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Este capitulo esta dirigido a los actores que trabajan con las interfaces del sistema, en los diferentes escenarios
planteados en las etapas de analisis y diseno. Este manual no pretende reemplazar los métodos, procedimientos o
normas definidos sino servir de instrumento para el seguimiento de los mismos. Para el correcto entendimiento de
la funcionalidad aqui planteada se debe tener en cuenta que las opciones y funciones aplican de acuerdo a los actores
y sus perfiles, segun se hayan definido sus permisos de acceso a los diferentes menus de la aplicacion.

La Aplicacién Web Seguridad, es una herramienta implementada por el Ministerio de Salud y Proteccién Social para
apoyar tecnoldgicamente las aplicaciones software:

SIHO: Sistema de Informacion Hospitalaria - Decreto 2193 de 2004.

REPS: Registro Especial de Prestadores de Servicios de Salud - Decreto 1011 de 2006.

PLANES BIENALES: Planes Bienales de Inversiones Publicas en Salud.

ORGANIZACIONES FUNCIONALES.

Con esta aplicacion Web, se pretende la administracion y control de las interfaces de las aplicaciones mencionadas.

Y al mismo tiempo brindar seguridad al ingreso de las mismas en la generacion de los usuarios con sus perfiles de a
acuerdo a las aplicaciones.

2.1Generalidades

Para acceder a la aplicacion web de seguridad se debe utilizar el explorador de Internet dando la direccion
http://prestadores.minsalud.gov.co/seguridad

Para comenzar a utilizar la aplicacién se debe iniciar sesiéon con un usuario y contrasefa establecidos por el
administrador del sistema en la pantalla de inicio. Las condiciones que imposibilitan el ingreso a la aplicacién son: el
usuario no existe, la contrasefia es incorrecta, el tiempo de utilizacidon de la cuenta ha expirado.

-
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Ademas, encontrara:

La barra de herramientas es el conjunto de botones que aparece en la parte superior y permite acceder a la
funcionalidad para buscar conjuntos de registros por los criterios que se definan en el formulario de modificacion,
crear nuevos registros en el formulario, grabar cambios, eliminar registros y ayuda sensitiva del formulario en
cuestion y sus datos.

7, Grabar | IRE. Nuevo | Py Buscar | % Eliminar| @ Ayuda

2.2 Administrador.

En esta ocasidn nos enfoncaremos a la explicacién detallada del MANUAL DEL ADMINISTRADOR para las Aplicaciones
Web de la Direccién de Prestacion de Servicios y Atencion Primaria.

2.2.1 Inicio de sesion

Para acceder a la aplicacion de seguridad, se debe utilizar el explorador de Internet dando la direccién
http://prestadores.minsalud.gov.co/seguridad

Para comenzar a utilizar la aplicacién se debe iniciar sesiéon con un usuario y contrasefia establecidos por el
administrador del sistema.

i-Entrada de Usuarios

Ingresar

Registro: 20141122

Entrar. Una vez digitados el usuario y la contrasefia, se debe dar clic en el botdon Ingresar, para acceder al aplicativo.
Si el ingreso fue exitoso, se presentara la siguiente ventana:
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dministracion
= Aplicaciones

= Modulos

= Funciones

- Entrada de Usuarios

Usuario nayala

Nilo Ricardo Ayala Salcedo

“Seguridad
* Perfiles

Registro: 20141122

» Usuarios
= Mensajes
» Cambiar Contrasefia

Nilo Ricardo Ayala Salcedo miércoles 20 de abril de 2016 (7:25 a. m.) Contactenos =«
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En esta ventana el usuario ADMINISTRADOR puede realizar actividades de ADMINISTRACION y de SEGURIDAD para
las aplicaciones web software ya mencionadas.

2.3 Administracion.

Modulo que permite la administracion de las funcionalidades de las aplicaciones software. El usuario administracion
puede insertar, modificar o eliminar funcionalidades para cada uno de los aplicativos software que se administra por

medio de esta aplicacion.

s2» Administracion
= Aplicaciones
= Modulos

= Funciones

Veamos en la siguiente imagen, cada uno de los componentes del modulo de Administracion:

Aplicacion software

iy Registro Especial de Prestadores de Servicios de Salud
Direccién de Prestacion de Servicios y Atenciéon Primaria - Ministerio de Salud y Proteccion Social
[ ) T Repons 52 Directano do
Ragestro Especal de Prestadores de Servicios d 2 i =
Salwd, segan informacién reportada por las 'ﬁLrl-:c'ulu.acmn Prestadores
Entidades Terrtoriales de Salud. ULTIMA FECHA e | ppe——
i * Prestadores 2% REPS Vigente

DE ACTUALIZACTON: mabrtoles 20 de abnl da
2016. En caso de inconsistendia dirigirse ala
Entidad Territorial de Salud comespondiente.

e Informacice
Estadistica

3t Tablag Referencia

ATENCICGHN, en la opodn DOCUMENTACION /
Contends Acushestones REPS, encontrard de
manera detallada las actualizacones que se
@plican en el REPS, para su socializacicn.

5 I i Formulario de
Territorial actualizacitn de datos
ENTE TERRITORIAL.

Digite su nombre  de usuario y la contrasefia Funcion
1
- :
Conftrasedia Mdd = |0
[ ingresar

ENTE TERRITORIAL BOGOTA D.T

Ohvidé la contrasefia, emdusivo para usuarios
Entes Tesmtonales...

Atencidn: Por su seguridad cambie La
contrasefia de manera peniodica.

Si no tiene usuanio ni contrasena, pulse

Tngresar para acceder como Tnvitado.
REGISTRO 20160218

Contictenos X

M Inicic mitreales 20 de abril de 2016 (7:31 &. w.)

Para el caso que ilustra la imagen, se evidencia que se encuentra en el Aplicacion: Registro Especial de Prestadores
de Servicios de Salud - REPS; en el Mdédulo: Reporte Autoevaluacion y la Funcion: Servicios de los Prestadores

Autoevaluados.



2.3.1 Aplicaciones

Formulario que permite el registro de nuevas aplicaciones web.

Se hace importante la creacidon de una nueva aplicaciéon web, para posteriormente crear los modulos y funciones que
estaran asociados a dicha aplicacién.

2. Administracion %, Grabar | e, Nuevo | gy Buscar | [ Eliminar| @ Ayuda
= Aplicaciones
- M_odglos APLICACIONES
* Funciones
] Cadigo —‘
meSeguridad MNombre |
- Perfiles Auditable NO
: :\JqSUEITIQS Descripcion

EHSH_JES - Fecha Creacién  |2016/abr/20
» Cambiar Contrasefia Fecha Modificacién

Usuario

%, Grabar | RE, Nuevo | 5y Buscar | ¥ Eliminar| @ Ayuda |

2.3.2 Moddulos

Despues de realizar la creacién de la aplicacion web software, el usuario administrador puede comenzar con la
generacion de los mddulos que estaran asociados a la aplciacion.

z:» Administracion *%, Grabar | R, Nuewvo | PEy Buscar | [ Eliminar| ¢ Ayuda
= Aplicaciones

Sl MODULOS

* Funciones

: Aplicacién SEGURIDAD

== Seguridad Codigo |

» Perfiles Nombre |

" Usuaru_::s Descripcion

= Mensajes orden |

» Cambiar Contrasefia

Fecha Creacion 2016/abr/20
Fecha Modificacion
Usuario

Grabar Nuevo Buscar | ' Eliminar| ¢ Ayuda
x )
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2.3.3 Funciones

Al realizar la creacion de los mddulos, debera de asociar las diferentes funcionalidades que estaran adscritas a dicho
modulo.

Como lo ilustra la siguiente imagen:

1 Administracion nz, Grnhnrl FE. Nuevo |FE1I3u5[:nr | M Eliminar| « Ayuda ]
= Aplicaciones
gl FUNCIONES
* Funciocnes
o -
s Sequrida — -
L
v Perfiles :;:IUIE :.dmmmtracué-n v
= Usuarios ord 9 1
» Mensajes Niv;n T
e R A | Programa /seguridad,/aplicaciones.aspx [ ]
Mombre \Aplicaciones |
Descripcidn Aplicaciones a Administrar ]
visible SI v
Ayuda segquridad/ayudas/aplicaciones. htm |
Fecha Creacidm [ 2005/oct/15
Fecha Modificacion2005/oct/29
Usuario =a

ez, Grnhnr' FE. Nuevo |E).I!|u5[:nr | ﬁEIIminar| « Ayuda ]

2.4 Seguridad.

Despues de haber realizado la creacién de mi aplicacién. Posteriormente la asociar los modulos que se crearon a mi
aplicacién. Y por ultimo agregar las funcionalidades, es decir los formularios que estaran conectados a los modulos.
El usuario administrador realizard la asignaciones de los perfiles para cada uno de los usuarios que van ingresar a
mi aplicativo web software.

Veamos los componentes del modulo seguridad:

Seguridad
» Perfiles

» Usuarios
= Mensajes
= Cambiar Contrasefia




2.4.1 Perfiles

Accion que permite la creacién de los PERFILES que se van a crear para el ingreso a las funcionalidades de los
aplicativos.

%2 Administracién

FZ, Grabar | E, Nuewo | gy Buscar | ﬂ’iEIiminarl @ Ayuda |

= Aplicaciones
= CEalnes PERFILES
» Funciones
Cddigo
- . Nombre
> Peils Activo sI
: asuanps Fecha Creacion 2016/abr/20
E"SE_'JES . Fecha Modificacion
= Cambiar Contrasefia Usuario
SEGURIDAD v Permisos
Administracion v
Aplicaciones
Médulos
Funciones
>
<

Grabar Nuevo Buscar | [ Eliminar| & Ayuda
k] )

En este formulario encontramos nuevos botones. Expliquemos cada uno de ellos.

Agregar

pe

SEGURIDAD
Administracion w /-

Aplicaciones
Médulos
Funciones

£

Permisos

\o 4 NS /

Desagregar

El botén Agregar permite la adicion del componente que se encuentra en el recuadro del color morado para el
recuadro del color naranja. Significa que para ese perfil debera de tener en cuenta dicha funcionalidad.

O por el contrario deseo Desagregar una funcionalidad debera oprimir el botén Desagregar que permite la eliminacion

del componente que se encuentra en el recuadro del color naranja, pasando nuevamente al recuadro del color
morado.
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Despues de haber creado los perfiles, el usuario ADMINISTRADOR, debera de crear los usuarios. Dichos usuarios
estaran asociados a uno y solo un PERFIL.

:2. Administracion
= Aplicaciones
» Mddulos

= Funciones

%, Grabar | FE, Nuevo | ﬁauscar | HEIiminarl @ Ayuda |

Seguridad
» Perfiles

» Usuarios
» Mensajes

= Cambiar Contrasefia

Usuario
Perfil
Nombre
Apellidos
Activo

Cambio Ci

Contrasefia Expira 51

Fecha Expiracion 2016/may/20
Contrasena
Confirmar Contrasefia
Fecha Creacién
Fecha Maodificacion

Usuario

USUARIOS

51
ontrasefia |SI

<<«

2016/abr/20

F%, Grabar | RE. Nuevo | g Buscar | ﬂEIiminar| @ Ayuda |

En la opcidn de Perfil usted visualizara los perfiles creados.

s Administracion
~ Aplicaciones

* Médulos
wEfuncdones |
W Sequridad

» Perfiles

* Usuarios

» Mensajes

> Cambiar Contrasefia

% Grabar | R Nuevo | R Buscar | M5 Eliminar| o Ayudo |

USUARIOS

Usuario |

Perfil ADMINISTRADOR DE SIHO - PROCESOS JUDICIALES

Nombre ADMINISTRADOR DISTINTIVOS MPS
ANALISTA DE HABILITACION

Apellidos ANALISTA DE INFRAESTRUCTURA

Activo ANALISTA DE SIHO

Cambio Contrasefa |SI v

Contrasefia Expira S v

Fecha Expiracién 2016/may/20

Contrasefia

Confirmar Contrasefia

Fecha Creacién 2016/abr/20

Fecha Modificacién

Usuarto

P% Grabar | ®R Nuevo | PR Buscar | 7% Eliminar| « Ayuda |




2.4.3 Mensajes.

Para cada una de las aplicaciones, se ha construido una opcion que permite el envio de mensajes informativos. En
este formulario el usuario ADMINISTRACION, realizara la creacién de los mensajes.

MENSAIJES
Cédigo |
De nayala |
Nilo Ricardo Ayala Salcedo |
Para USUARIO | v | v |

Fecha de Envio [2016/abr/20 08:09:32
Fecha de Lectura

Importancia MNORMAL |

Mensaje Leido |[NO (v

Motificar Lectura [NO W

Asunto

Mensaje
™
v

"7, Grabar | RE. Nuevo | 5Buscar | [ Eliminar| & Ayuda

2.4.4 Cambiar contrasefa.
Este formulario me permite la modificacion de la contrasefia para el usuario ADMINISTRADOR.

[, Grahar| i Ayuda |

CAMBIAR CONTRASENA

Usuario [11000REFS

Contrasefia |

|
|
Mueva Contrasefia | |
|

Confirmar Contrasefia |
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